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La Formazione Tecnica riveste un ruolo chiave in funzione della 
tipologia delle soluzioni Ksenia Security, basti pensare che ogni anno 
teniamo in media più di 120 corsi di formazione in Italia ed all’estero 
dedicati ai nostri Installatori Professionisti della Sicurezza e al 
personale tecnico e commerciale dei nostri Distributori.

Per questo motivo abbiamo voluto potenziare e rendere ancora più 
capillare e fruibile questo servizio introducendo un nuovo sistema 
di e-learning che si affianca all’attività formativa che da anni già 
svolgiamo e continuiamo a svolgere.

Pertanto, abbiamo attivato una nuova piattaforma LMS (Learning 
Management System), accessibile da SecureWeb, che consente 
l’accesso agli Installatori registrati sul nostro sito, a numerosi contenuti 
didattici riguardanti gli aspetti più tecnici dei nostri prodotti, in 
particolar modo della famiglia di centrali lares 4.0.

Anche il Programma di Certificazione degli Installatori Ksenia Security 
riporta delle variazioni, evolvendosi sulla stessa piattaforma.
Infatti, al completamento di determinati moduli, l’Installatore Ksenia 
può sostenere un esame di certificazione on-line che, in caso di esito 
positivo, consente di partecipare al Programma di Fidelizzazione e 
gli dà visibilità all’interno del nostro sito www.kseniasecurity.com 
nella sezione dedicata agli Utenti Finali. Questo genera una pubblicità 
gratuita nei confronti di tutti coloro che si interesseranno alle nostre 
soluzioni.

Il Programma di Certificazione stesso è stato completamente 
ridisegnato secondo il seguente regolamento, che prevede 4 categorie:

•	Installatore Selezionato
•	Installatore Certificato Silver
•	Installatore Certificato Gold
•	Installatore Certificato Specialist

Si tratta di un percorso formativo, per cui si parte sempre dal primo 
step (Installatore Selezionato) per poi avanzare nei successivi livelli di 
Certificazione.

I Certificati acquisiti hanno valenza per un anno solare e per rinnovarli 
è sufficiente aver totalizzato il punteggio minimo richiesto nel 
Programma di Fidelizzazione.

Talent LMS: solo per Installatori Professionisti Ksenia

Installatore 
Selezionato

Installatore 
Silver

Installatore 
Gold

Installatore 
Specialist
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Il backup automatico è uno dei servizi online offerti da Ksenia 
Security e la sua attivazione risulta importante per non perdere 
alcuna informazione di sistema ed, eventualmente, recuperarla con un 
semplice click.
Infatti, il servizio consiste nell’esecuzione di copie automatiche dei 
dati di configurazione dell’impianto, con la possibilità di effettuare il 
ripristino in caso di necessità, sia sulla stessa centrale sia su centrali 
diverse.
Il numero massimo di salvataggi automatici è 3 per ciascun impianto 
e, al superamento di tale soglia, inizia la sovrascrittura delle copie a 
partire dalla più vecchia. È possibile preservare dalla sovrascrittura 
al massimo 2 copie che possono essere salvate aggiungendo una 
descrizione per identificarle. Una copia, invece, resterà comunque 
sempre sovrascrivibile.
Dopo la prima attivazione, il backup automatico è sempre attivo e 
trasparente all’Installatore, sia in caso di collegamento locale sia in 
caso di collegamento da Ksenia SecureWeb. Al contrario, la pagina di 
riferimento che permette di visualizzare i backup, effettuare il blocco 
dei file con una descrizione e ripristinare la configurazione, è visibile 
solo avviando l’Installer da Ksenia SecureWeb.
Il file di backup, con tutti i dati di configurazione e le immagini 
delle mappe grafiche, viene salvato in locale e, successivamente, 
viene eseguito il caricamento sul cloud. In caso di indisponibilità del 
collegamento, la centrale esegue tutti i tentativi necessari fino a 
quando il caricamento non avviene.

Un altro servizio online offerto da Ksenia Security è la Supervisione 
della Centrale: ogni volta che la centrale lares 4.0 si disconnette/
riconnette dal cloud, la piattaforma SecureWeb invia una e-mail e una 
Notifica push a tutti gli utenti che hanno configurato l’indirizzo e-mail 
e hanno abilitato la notifica ‘Supervisione’ sulla loro App lares 4.0. 
La differenza principale tra i due mezzi di comunicazione sta nel fatto 
che qualsiasi variazione viene inviata tramite Notifiche push, mentre, 
solo le prime cento variazioni di stato mensili per ogni utente abilitato 
vengono inviate tramite e-mail. L’attivazione del servizio è gratuita e 
richiede solo alcuni semplici step per la corretta configurazione:

•	accedere all’Installer tramite SecureWeb;
•	attivarlo nella pagina dei Servizi tramite l’apposito tasto;
•	abilitare nella pagina di gestione degli utenti l’invio di e-mail agli 

utenti designati specificando l’indirizzo. 

L’utente, quindi, accedendo all’App lares 4.0 nella sezione 
‘Impostazione centrale‘ potrà scegliere di abilitare/disabilitare la 
ricezione delle Notifiche push.
Infine, il servizio di Supervisione della centrale garantisce in ogni 
momento sia la verifica degli utenti che hanno abilitato il servizio 
sulla propria App lares 4.0, sia la disabilitazione del servizio ed 
eventualmente il suo ripristino su richiesta da parte dell’utente. 
L’utente, quindi, accedendo all’App lares 4.0 nella sezione 
‘Impostazione centrale‘ potrà scegliere di abilitare/disabilitare la 
ricezione delle Notifiche push.
Infine, il servizio di Supervisione della centrale garantisce in ogni 
momento sia la verifica degli utenti che hanno abilitato il servizio 
sulla propria App lares 4.0, sia la disabilitazione del servizio ed 
eventualmente il suo ripristino su richiesta da parte dell’utente.

Backup Automatico & Servizio Supervisione
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Con la piattaforma lares 4.0, Ksenia ha rivoluzionato il modo di 
programmare e manutenere gli impianti di Sicurezza e Home & Building 
Automation.
Per queste operazioni, infatti, non è più necessario l’utilizzo di un 
software installato sul PC dell’Installatore, ma è sufficiente collegarsi 
al webserver della centrale, nel quale è contenuta l’interfaccia di 
programmazione. Questa operazione è resa ancora più semplice e 
veloce grazie all’utilizzo della piattaforma Ksenia Secureweb che 
consente di raggiungere le centrali, anche da remoto, tramite un cloud 
basato su AWS con i più avanzati sistemi di cifratura dei dati. 
L’Installatore ha a disposizione diversi modi per collegarsi con i sistemi 
lares 4.0:

• In connessione locale
Tramite qualsiasi web browser, semplicemente digitando l’indirizzo IP 
locale della centrale lares 4.0.

• App ‘Ksenia Pro’ 
Scaricando gratuitamente l’App dedicata agli Installatori di Sicurezza e 
scansionando il QR code della centrale.

• Ksenia Secureweb
Tramite qualsiasi browser, accedendo alla pagina 
www.kseniasecureweb.com

L’interfaccia di configurazione è moderna, intuitiva ed estremamente 
veloce. Consente di abbattere i tempi di connessione ed elimina la 
possibilità di commettere errori dovuti alla mancata sincronizzazione 
dei dati, in quanto, a seguito del collegamento, verrà mostrata 
direttamente la configurazione reale del sistema senza alcuna necessità 
di scaricare esplicitamente i dati prima di effettuare delle modifiche.

È altresì consentito l’accesso simultaneo di più tecnici per verificare la 
configurazione, lo stato del sistema e l’eventuale presenza di guasti. 
L’incremento della velocità è un plus visibile anche a seguito dell’invio 
di una nuova configurazione che non necessita più di un riavvio del 
sistema ed evita così lunghi tempi di attesa e il fastidioso reset delle 
uscite attive durante tale operazione.

L’interfaccia utente e l’interfaccia Installatore che vengono utilizzate 
per gestire e programmare questa nuova generazione di centrali sono 
sempre le stesse, per impianti che vanno dal residenziale all’industriale 
di piccole, medie e grandi dimensioni, e per impianti filari, wireless o 
ibridi. Essa viene costantemente arricchita e semplificata per fornire 
un’esperienza Utente sempre più rapida e più completa tramite 
aggiornamenti semiautomatici gestiti in autonomia dalle centrali 
lares 4.0.

Infine, è da sottolineare il semplicissimo adattamento alle varie lingue 
da parte di tutto il sistema.La lingua di centrale viene impostata 
rapidamente dall’Installatore durante la fase di avvio della centrale, 
mentre le lingue dell’App Utente e dell’interfaccia Installatore si 
adattano automaticamente alla lingua utilizzata dallo smartphone e 
dal web browser.

Web Server Installatore
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Manutenzione

Diagnostica

Gestione utenti - profili

All’interno del menù Installatore è disponibile una pagina dedicata alle 
possibilità di manutenzione che Ksenia riserva ai propri installatori.
Da qui è possibile: abilitare lo stato di ‘blocco allarmi’ e/o ‘blocco 
azioni’; bloccare di tutti gli eventi di allarme, compresi i sabotaggi ed i 
mascheramenti della parte sicurezza (senza interferire con il normale 
funzionamento della parte domotica/controllo accessi); bloccare di tutti gli 
allarmi e le segnalazioni, senza nessuna eccezione; richiedere l’assistenza 
tecnica Ksenia, se collegati da SecureWeb; interrompere eventuali allarmi 
in corso e/o la loro memoria; cancellare la memoria guasti solo al fine della 
manutenzione; arrestare tutte le comunicazioni in coda e in corso durante 
un intervento di manutenzione.

All’interno del menù Installatore è disponibile una pagina dedicata alla 
diagnostica delle comunicazioni.
I dati contenuti in questa pagina permettono di valutare la qualità della 
comunicazione tra il KS-BUS e le periferiche BUS. Quando i valori di 
questi dati non si discostano da quelli di riferimento, sono indice che la 
comunicazione tra KS-BUS e periferiche BUS, funziona correttamente.
Da questa pagina è possibile monitorare i consumi (consumo attuale - 
picco - massimo stimato). Inoltre la pagina mostra la topografia di tutte 
le periferiche connesse ai vari rami BUS di centrale e delle stazioni di 
alimentazione (opis).

La nuova pagina “Profili” permette di raggruppare utenti che insistono 
sulle stesse partizioni, condividono gli stessi hashtag e hanno lo stesso 
livello di accesso. La pagina di configurazione dell’utente contiene la 
nuova sezione ‘Profili’ al fine di associare i Profili agli utenti. Inoltre gli 
utenti finali (accesso al webserver con login utente) con livello di accesso 
Amministratore, possono aggiungere e rimuovere nuovi utenti e arruolare 
le Tag RFID di tutti gli utenti senza dover rivolgersi all’installatore. 
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DNS
SMTP

Dettagliato

Servizio gratuito fornito agli Installatori selezionati Ksenia.

Il dyndns rappresenta uno strumento per 
aggiornare in tempo reale un indirizzo URL, 
facendolo sempre puntare all’indirizzo IP del 
vostro sistema. In questo modo l’indirizzo IP 
può anche cambiare, ma l’indirizzo URL resta 
sempre uguale nel tempo, permettendo 
la connessione alla linea con indirizzo IP 
dinamico. 
KseniaDns.com è un servizio gratuito 
senza opzioni a pagamento che permette di 
sfruttare questo meccanismo per il proprio 
IP dinamico, associandogli un URL fisso. 
Inserendo un dispositivo Ksenia configurato 
ad utilizzare il servizio Ddns, nella propria 
rete, sarà possibile indirettamente accedere 
anche alle altre risorse presenti, come ad 
esempio, telecamere, NVR, etc.

Tutto il servizio è completamente gratuito 
per tutti i clienti Ksenia; senza scadenza in 
termini di tempo o di risorse computazionali.

Tutti gli utenti possono accedere al 
supporto via e-mail per risolvere i problemi 
di configurazione oppure riferendosi 
direttamente all’assistenza Ksenia.

Configurazione semplificata per tutti i 
dispositivi Ksenia, tramite il software basis 
in tre passaggi: registrazione al portale (solo 
la prima volta), registrazione di una URL 
personale, configurazione URL su basis/
lares 4.0.

Anche se il servizio dyndns non è necessario 
in caso di gestione della centrale tramite 
SecureWeb, registrando le centrali al 
servizio, esso mette a disposizione un 
server SMTP gratuito che i dispositivi Ksenia 
possono utilizzare per inviare le email. 

Tutte le registrazioni permettono di gestire 
infiniti clienti/dispositivi dal proprio account 
ed, inoltre, è possibile monitorare tutte 
le interazioni dei propri dispositivi Ksenia 
con il server Ddns nella sezione log. Infine, 
è possibile effettuare ricerche avanzate 
utilizzando vari tipi di filtraggi delle 
informazioni.

Un servizio basato su cluster di server 
ridondanti forniti direttamente da Telecom 
Italia, senza limiti di risorse per fornire un 
servizio performante e reattivo h24.
Kseniadns.com, come tutte le soluzioni 
Ksenia, semplice ed unico.

www.kseniadns.com

Kseniadns.com, come tutte le soluzioni Ksenia, semplice ed unico.
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Il servizio è fornito di un help online 
molto dettagliato sia per la procedura di 
registrazione che della messa in funzione dei 
vari dispositivi.

Semplice da usare 

SMTP gratuito 

Professionale

Assistenza 

Gratuito

Performante e Reattivo 

DNS Dinamico 
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Codice prodotto  KSI7810500.001 - kit vigilo-pro plug & play

vigilo è il software di ricezione allarmi e centralizzazione Ksenia 
Security.

Grazie all’enorme opportunità offerta dalle proprie centrali lares IP 
che si connettono direttamente in rete senza necessità di ulteriori 
dispositivi di trasmissione, o ai comunicatori GSM/GPRS della serie 
gemino, il passaggio logico successivo è infatti quello di permettere, 
per esempio, alla sede generale di un istituto di credito di centralizzare 
contemporaneamente un numero molto significativo di impianti di 
sicurezza, come pure di permettere agli Installatori selezionati Ksenia 
di offrire nuovi ed importanti servizi a valore aggiunto alla propria 
clientela (per esempio contratti di manutenzione con interventi 
programmati o in funzione delle condizioni di esercizio dell’impianto). 
vigilo prevede tre livelli di accesso (Installatore, operatore, cliente) 
e non ha bisogno di alcuna applicazione: basta aprire un browser 
internet e collegarsi all’indirizzo IP della macchina su cui è installato 
per visualizzare lo stato degli impianti, funzionando quindi con tutti i 
sistemi operativi ed anche con tablet Android o MAC-OS.

Il SW vigilo (da non confondere con i SW destinati alle vigilanze) e’ 
strutturato per essere molto semplice, di facile interpretazione ma 
comunque in grado di ricevere qualsiasi evento dagli impianti ad 
esso collegati. Il numero di tali impianti si limita a 50 nel caso della 
versione base e può arrivare sino a 500 nella versione “vigilo pro” 
(professionale).

CARATTERISTICHE TECNICHE

•	CPU: Intel® celeron™ N4500

•	RAM: 4 GB 

•	Hard Disk: 256GB SSD

•	Scheda Grafica: Intel® Integrata

•	LAN: 10/100/1000 Mbps Built-in Ethernet

•	Wireless: 802.11b/g/n Built-in Wireless Network

•	I/O: 1 x HDMI Port, 1 x VGA(D-sub) Port, 1x RJ-45 

Gigabit Lan, 2 x USB 2.0 Port, 1 x Audio-in, 1 x 

Line-out

•	Alimentazione: 65 W AC 100~240V 50/60Hz, DC 

19V~3.42A

•	Dimensioni:115 x 115 x 49 cm  mm (h x l x p)

•	Peso: 700 gr

COME ORDINARE
•	KSI7810500.001 - Kit vigilo-pro (plug & play - fino 

a 500 impianti)

ACCESSORI OPZIONALI
•	KSI7810000.000 - Contratto di assistenza online 

per un anno (successivo al primo)

•	KSI7810000.100 - Ticket per ogni assistenza 

tecnica fuori contratto

CONFORMITÀ
Europa - RoHS, CE

Software di Ricezione Allarmi serie vigilo

Sostanzialmente esso è organizzato in tre sezioni:
•	alert: sezione dedicata agli eventi giudicati prioritari per
	 necessità di intervento;
•	eventi: sezione dedicata alla ricezione di tutti gli eventi, anche 
   tecnici;
•	mappe: tutti gli impianti collegati al SW vengono geolocalizzati
	 su google maps per ottimizzare i costi di intervento in funzione
	 del grado di priorità di quest’ultimo,

Entrambe le versioni di SW vengono preferibilmente fornite su un PC 
industriale di dimensioni estremamente compatte già precaricato, 
testato e protetto per liberare l’Installatore dalla necessità di doverlo 
configurare caso per caso.
Questo kit, chiamato Plug & Play, richiede unicamente l’alimentazione 
e la connessione IP per dare immediato accesso alla rete delle 
piattaforme IP lares.

Un servizio di assistenza SW ed HW è garantito ed incluso nel prezzo 
per la durata di un anno a partire dall’acquisto.
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